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1 Descarga

Puede descargar la herramienta 7zip desde los siguientes enlaces:

e Pagina principal en inglés: https://www.7-zip.org/

e Pagina oficial en espafiol: https://7zip-es.updatestar.com/

2 Instalacion

1. Hagaclicen “Install”

7-Zip 19.00 (x64) Setup e
Destination folder:
Install Cancel
2. Para finalizar haga clic en “close”
7-Zip 19.00 (x64) Setup ot
Destination folder:
C:"Program Files"7-Zip*
7-Zip 19.00 (x64) is installed
I
Close Cancel



https://www.7-zip.org/
https://7zip-es.updatestar.com/
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3 Comprimir ficheros protegidos con contraseina.

3.1 Seleccioén de ficheros.

1. Navegar hasta la carpeta que contiene los archivos y carpetas que se necesita proteger.

2. Seleccionar los elementos que se afadiran al archivo autoextraible (pueden ser ficheros individuales
o carpetas)

3. Hacer clic con el botén derecho encima de ellos

4. Posicionarse en 7-Zip y luego posicionarse en la opcion “Afadir al Archivo”:

&l FortiToken_Mobile.pdf
a CCN-STIC-835 Borrado de Metadatos en el marco del ENS.p
@ CCM-5TIC 831 Registro actividad de los usuarios.pdf
a 827-Gestion_dispositivos_moviles_ENS.pdf
@ 457-Gestion_dispositives_moviles_ MDM-nov13.pdf
a CCMN-5TIC-453E-5eguridad-de-Dispositivos-Moviles-androic @ Selecciona las carpetas de OneDrive que quieres sincronizar
A\ L) 450_SEGURIDAD_EN_DISPOSITIV.PDF
r@ 440-mensajeria_instantanea.pdf
a 812-Entornos_y_aplicaciones_web.pdf

Imprimir
Generar huella digital con AutoFirma
Firmar con AutoFirma

Open with Sublime Text

7-Zip > Afadir al archivo...
Edit with Notepad++ C

primir y enviar por correc...

Firmar y cifrar Afadyr a "Guias CCN.7z"

a 422-desarrollo_seguro_aplicaciones_web.pdf
Mas opciones de GpgEX > CompRimir a "Guias CCN.7z" y enviar por correo

Afiadir 4 "Guias CCM.zip"

a 415-identificacion_y_autenticacion_electronica.pdf
a 412-requisitos_de_seguridad_de_entornos_y_aplicafiones_w

Edit with multiple Vims
a 407-seguridad_en_telefonia_movil. pdf

Comprirjir a "Guias CCN.zip" y enviar por correo
Edit with single Vim

1

\

1.- Seleccionar los archivos a cifrar.
2.- Boton derecho del ratan y en el mend contextual que se muestra seleccionar "7-Zip".

3.- En el nuevo mend contextual seleccionar "Afiadir al archiva”.
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3.2 Ubicacion del fichero autoextraible.

1. Se abrira la pantalla “Anadir al Archivo”

Debemos ingresar un nombre para el archivo encriptado y haz clic en el botén “Examinar” I:l para
elegir una ubicacién para guardar el archivo cifrado.

Explorar X

&« S <« OneDrive - AYU... » Esquerma Nacional de Seguridad - ENS v O Buscar en Esquema Nacional .. @

= [ @

Tamafio

Organizar « MNueva carpeta

o) Mombre Fecha de medifica.. Tipo
#F Acceso ripide

B Escritorio
| Documentos

; Descargas

=/ Imagenes

@ ENS f08/2019 11:06 Carpeta de archivos

&| ENS-Esquema Macional de Seguridad 05

05/03/2019 9:23

23 Acceso directoal.. 1KB

@ Certificado2021-
Documentos
System32

@ Uso memorias U
@ OneDrive - AYUN

[ Este equipo
‘ Descargas

|&= Documentos

B Feeritorin w7

Nembre: | Guias CCN.zip

R | Todos los archives (*.*) ~

CEHCE|ar
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Entre las opciones que se muestran, debemos configurarlas como sigue:

Formato de archivo (extensién) como 7z (Atencidn, si se selecciona otro formato de archivo no se
podra crear el archivo autoextraible).

Marcar en el apartado “Opciones” la casilla “Crear archivo SFX (autoextraible)”.

En el apartado “Encriptacion” escribir la contrasefa elegida. Esta cadena de caracteres habra que
comunicarla a quien deba extraer los ficheros, se recomienda comunicarla via telefonica.

Se puede marcar “Mostrar la contrasefa” para verificar que se escribe correctamente.

Método de Encriptacion: AES-256 (Seleccionado por defecto).

Afiadir al archive  Nombre de archivo

i X
Y autoextraible /.E:I:tenslon Exa"liﬁ;'
Archiva:

‘c:'-.ENS'-.Guias CCMN.exe / ~ |
B i aE i - { - Modo de actualizacian:
Afadir y sustituir archivos e
Mivel de compresion: Momal e
Tipo de compresidn: LZMA > ( Crear archivo SFX (autoextraible) )
Tamafio de diccionario: 16 MB v [] Comprimir archives abiertos para escritura
Tamano de la palabra: 32 v SR
Tamario de blogue compacto: | 2GEB e
percoeldelospalotes| }
Mumero de hilog de la CPL: 2 o f4
Memoria usada para comprimir: 152 MB
Memaria usada para descomprimir: 18 MB Mastrar la contrazefia
Divichir en fiagments fiytea) Método de encriptacidn: AES-256 -
[] Encriptar nombres de fichero
Parametros:
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Una vez configuradas las distintas opciones:

1. Se pulsa “Aceptar”, aparecera una ventana indicando el progreso de la actividad.

2. Cuando finalice se generara el fichero autoextraible (en nuestro ejemplo “Guias CCN.exe”) en la

ubicacién indicada:

) OuUla_UtE_IIMpIantacivun_uel_csyuernid_...

=N .

Guias CCN.exe
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4 Extraccion de los ficheros del fichero autoextraible
protegido por contraseia

1. Localizar en el explorador de archivos el fichero autoextraible (en nuestro ejemplo “Guias CCN.exe”

2. Hacer doble clic con el botén izquierdo del ratén sobre él, como si de la ejecucién de un fichero se

tratase.

Aparecera un cuadro de dialogo para seleccionar la ubicacion en donde dejar los archivos que contiene:

7-Zip self-extracting archive

Extract to:
E ALCOBENDASY

Extract |

quema Macional de Sequridad - ENSYEMS

Cancel

X

N

3. Pulsando sobre

nueva carpeta para dejar los archivos a extraer:

Buscar carpeta

Specify a location for extracted files.

B Escritorio
=| Imdgenes
J’! Musica
J Objetos 3D
m Videos
. 05Disk (C:)
= Unidad de DVD RW (D:)
== InterColabora (1)
‘1 Bibliotecas
¥ Red

Documentacién de Gpgdwin

£

>

L

Crear nueva carpeta | | Aceptar

Cancelar

aparecera una nueva ventana donde seleccionar el directorio o crear una

4. Una vez seleccionado el directorio o creada la nueva carpeta, se vuelve a la ventana anterior y pulsar

“Extract” =
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En ese momento se solicita la contrasefia con la que se cre6 el fichero.

5. Debemos escribirla y pulsar “OK”.

Elapsed time: 00:00:02 Tuotal size: 2323 KB
Remaining time: Speed:

Files: 1] Processed: 0B
Compression ratio: Enter password # bd size:

Enter password:
I

[ Show password

QK Cancel |

Background Pause | Cancel

(se puede marcar “Show password” para comprobar que se escribe correctamente).

Enter password >

Erter passwaord:

pericoeldelospalotes|

[v Show password

QK Cancel

6. A continuacién se mostrara una ventana indicando el progreso de la tarea, que desaparecera una
vez finalizada y se cerrard toda ventana, quedando los ficheros en la ubicacion seleccionada
anteriormente.



